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前言 

本文件描述 N-Reporter 使用者如何使用 Rsyslog 或 Syslogd 方式設定 SSH audit syslog。 

此文件適用於 CentOS / Debian / Ubuntu 和 Windows 作業系統 

 

 

Squid configuration directive logformat: http://www.squid-cache.org/Doc/config/logformat/ 

 

 

註︰本文件僅做為如何將日誌吐出的設定參考，建議您仍應聯繫設備或是軟體原廠尋求日誌輸出方式之協助。 
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1. CentOS 

1.1 CentOS 6 

1.1.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# service squid restart && service squid status 
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1.1.2 更新 Rsyslog 8 套件 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 下載 rsyslog repository 設定檔 

# curl -o /etc/yum.repos.d/rsyslog.repo http://rpms.adiscon.com/v8-stable/rsyslog.repo 

 

 

(3) 更新 rsyslog 套件 

# yum -y install rsyslog 
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(4) 確認 rsyslog 版本 

# rsyslogd -v 
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1.1.3 設定 Rsyslog 轉發 Squid log 

(1) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(2) 加載 imfile 輸入模組 

$ModLoad imfile   # provides support for file logging 

 

 

(3) 註解 imjournal 模組 

#module(load="imjournal" StateFile="imjournal.state") 

 

 

(4) 註解 OmitLocalLogging 

#$OmitLocalLogging on 

 

 

(5) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  
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(6) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# service rsyslog restart && service rsyslog status 
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1.2 CentOS 7 

1.2.1 查看 Squid 版本 

1.2.1.1 Squid 3.5.20 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid && systemctl status squid 
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1.2.1.2 Squid 4.13 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log daemon:/var/log/squid/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid && systemctl status squid 
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1.2.2 更新 Rsyslog 套件 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 更新 rsyslog 套件 

# yum -y install rsyslog 

 

 

(3) 確認 rsyslog 版本 

# rsyslogd -v 
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1.2.3 設定 Rsyslog 轉發 Squid log 

(1) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(2) 加載 imfile 輸入模組 

$ModLoad imfile   # provides support for file logging 

 

 

(3) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  

 

(4) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 
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2. Debian 

2.1 Debian 7 

2.1.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid3 -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log syslog:local4.info nreporter 

 

 

(4) 重啟 Squid 服務 

# service squid3 restart 

 

 

(5) 確認 Squid 服務正常 

# service squid3 status 
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2.1.2 設定 Rsyslog 轉發 Squid log 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 編輯 Rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(3) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

local4.*                        @192.168.8.4 

 

紅色文字部位請輸入 N-Reporter 系統 IP address 

 

(4) 重啟 rsyslog 服務 

# service rsyslog restart 
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(5) 確認 rsyslog 服務正常 

# service restart status 
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2.2 Debian 8 

2.2.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid3 -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid3/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid3/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid3 && systemctl status squid3 
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2.2.2 設定 Rsyslog 轉發 Squid log 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(3) 加載 imfile 輸入模組 

$ModLoad imfile   # provides support for file logging 
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(4) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid3/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  

 

(5) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 
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2.3 Debian 9 

2.3.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid3/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid && systemctl status squid 
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2.3.2 設定 Rsyslog 轉發 Squid log 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(3) 加載 imfile 輸入模組 

module(load="imfile")   # provides support for file logging 
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(4) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  

 

(5) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 
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3. Ubuntu 

3.1 Ubuntu 16 

3.1.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid && systemctl status squid 
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3.1.2 設定 Rsyslog 轉發 Squid log 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(3) 加載 imfile 輸入模組 

module(load="imfile")   # provides support for file logging 

 

 

(4) 新增 rsyslog 的 110-squid.conf 設定檔 

# vi /etc/rsyslog.d/110-squid.conf 
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(5) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  

 

(6) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 
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3.2 Ubuntu 18 

3.2.1 編輯 Squid 設定檔 

(1) 查看 Squid 版本 

# squid -v 

 

 

(2) 編輯 Squid 設定檔 

# vi /etc/squid/squid.conf 

 

 

(3) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log /var/log/squid/access.log nreporter 

 

 

(4) 重啟 Squid 服務和確認 Squid 服務正常 

# systemctl restart squid && systemctl status squid 
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3.2.2 設定 Rsyslog 轉發 Squid log 

(1) 檢查 rsyslog 版本 

# rsyslogd -v 

 

 

(2) 編輯 rsyslog 設定檔 

# vi /etc/rsyslog.conf 

 

 

(3) 加載 imfile 輸入模組 

module(load="imfile")   # provides support for file logging 

 

 

(4) 新增 rsyslog 的 110-squid.conf 設定檔 

# vi /etc/rsyslog.d/110-squid.conf 
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(5) 設定 Squid log 轉發到 N-Reporter 

# Send Squid log to N-Reporter 

input(type="imfile" File="/var/log/squid/access.log" Tag="[squid]:" Severity="info" Facility="local4" 

Ruleset="nreporter") 

ruleset(name="nreporter"){action(type="omfwd" Target="192.168.8.4" Port="514" Protocol="udp")} 

 

紅色文字部位請輸入 Squid 日誌路徑檔案和 N-Reporter 系統 IP address  

 

(6) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 

 

顯示讀取 Squid log 權限不足 

 

(7) 查看 Squid log 權限 

# ll /var/log/squid/ 

 

 

(8) 修改 Squid log 其它帳號能夠讀取 

# chmod o+x /var/log/squid/access.log 
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(9) 檢查 Squid log 權限 

# ll /var/log/squid/ 

 

 

(10) 重啟 rsyslog 服務和確認 rsyslog 服務正常 

# systemctl restart rsyslog && systemctl status rsyslog 
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4. Windows 2019 

4.1 NXLog 

4.1.1 NXLog 安裝 

(1) 下載 NXLog 

前往網址 https://nxlog.co/products/nxlog-community-edition/download 

下載網址最新版 nxlog-ce-x.x.xxxx.msi，範例: nxlog-ce-2.10.2150.msi 

 

 

(2) 安裝 NXLog 

<2.1> Windows 2003 或之後版本作業系統 

點擊 [nxlog-ce-2.10.2150.msi] -> 按 [Install] 到 [Finish] 
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4.1.2 NXLog 設定檔下載 

(1) 開啟 [Windows PowerShell] 

 

 

(2) 下載 nxlog_WinSquid.conf 並覆蓋 NXLog 設定檔。 

下載連結︰http://www.npartnertech.com/download/tech/nxlog_WinSquid.conf 

PS C:\> Invoke-WebRequest -Uri 'http://www.npartnertech.com/download/tech/nxlog_WinSquid.conf' -OutFile 

'C:\Program Files (x86)\nxlog\conf\nxlog.conf' 
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4.1.3 NXLog 設定檔 

## Please set the ROOT to the folder your nxlog was installed into, otherwise it will not start. 

define ROOT     C:\Program Files (x86)\nxlog 

define CERTDIR  %ROOT%\cert 

define CONFDIR  %ROOT%\conf 

define LOGDIR   %ROOT%\data 

define LOGFILE  %LOGDIR%\nxlog.log 

LogFile %LOGFILE% 

 

Moduledir %ROOT%\modules 

CacheDir  %ROOT%\data 

Pidfile   %ROOT%\data\nxlog.pid 

 

define NCloud   192.168.8.4 

define BASEDIR  C:\Squid\var\log\squid 

 

## Load the modules needed by the outputs 

<Extension syslog> 

   Module    xm_syslog 

</Extension> 

 

## For Squid log file use the following: 

<Input in_squidlog> 

   Module       im_file 

   File         '%BASEDIR%\access.log' 

   SavePos      TRUE 

   ReadFromLast TRUE 

   Recursive    TRUE 

</Input> 

 

<Output out_squidlog> 

   Module  om_udp 

   Host    %NCloud% 

   Port    514 

   Exec    $SyslogFacilityValue = 20; 

   Exec    $raw_event = "[squid]:" + $raw_event ; 

   Exec    to_syslog_bsd(); 

</Output> 

 

<Route squidlog> 

   Path    in_squidlog => out_squidlog 

</Route> 

藍色文字部位請輸入 N-Reporter 系統 IP address 和 Squid 記錄檔案和路徑 
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4.1.4 NXLog 啟動服務 

(1) 開啟 [Windows PowerShell] 

 

 

(2) 啟動 NXLog 服務，檢查 NXLog 服務和確認 NXLog 沒有錯誤訊息 

PS C:\> Start-Service -Name nxlog 

PS C:\> Get-Service -Name nxlog 

PS C:\> Get-Content 'C:\Program Files (x86)\nxlog\data\nxlog.log' 
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4.2 編輯 Squid 設定檔 

(1) 開啟 [Windows PowerShell] 

 

 

(2) 查看 Squid 版本 

PS C:\> C:\Squid\bin\squid.exe -v 

 

 

(3) 編輯 Squid 設定檔 

PS C:\> notepad C:\Squid\etc\squid\squid.conf 

 

紅色文字部位請輸入 Squid 設定檔案和路徑 

 

(4) 設定 Squid 日誌格式 

logformat nreporter %ts.%03tu %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A %mt 

access_log C:\Squid\var\log\squid\access.log nreporter 

 

紅色文字部位請輸入 Squid 日誌路徑檔案 
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(5) 重啟 Squid 服務和確認 Squid 服務正常 

PS C:\> Restart-Service -Name squidsrv 

PS C:\> Get-Service -Name squidsrv 
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5. N-Reporter 

(1) 新增 Squid 設備 

[設備管理] -> [設備樹狀圖] -> 點選 [新增] 
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(2) 設定 Squid 設備的資料格式和 Facility 

輸入名稱 和 IP -> 勾選設備種類: [Syslog] -> 選擇資料格式: [Squid] 和 Facility: [(20) local use 4(local4)]和 設備

Icon: [icon-host] -> 點選接收狀態: [啟用] -> 按下 [確定] 
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