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前言 

本文件描述 N-Reporter 使用者如何使用 Rsyslog 或  Syslogd 方式設定 SSH audit syslog。 

此文件適用於 RedHat / CentOS / OracleLinux / Debian / Ubuntu / SUSE / Solaris / HP-UX / AIX / FreeBSD。 

 
 
 

 註︰本文件僅做為如何將日誌吐出的設定參考，建議您仍應聯繫設備或是軟體原廠尋求日誌輸出方式之協助。  
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1. Red Hat 
 

1.1 Red Hat 3 
 

1.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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1.1.2 設定  syslog 轉發  SSH log 

(1) 查看  syslog 版本 

 # syslogd -v  
 

 
 

(2) 編輯  syslog.conf 設定檔 

 # vi /etc/syslog.conf  
 

 
 
 

(3) 設定  Facility auth.*;authpriv.* log 存在本機 /var/log/secure 和轉發到 N-Reporter 

 
 

 
 

 紅色文字部位請輸入N-Reporter系統IP address                                                                                                                                    

 

 
(4) 重啟  syslog 服務和確認 syslog 服務正常 

 # service syslog restart && service syslog status  

# The authpriv file has restricted access. 

 authpriv.*;auth.* 

# Send SSH log to N-Reporter 

authpriv.*;auth.* 

/var/log/secure 

@192.168.3.50 
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1.2 Red Hat 5 
 

1.2.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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1.2.2 安裝  Rsyslog 8 套件 

(1) 停用  syslog 服務 

 # service syslog stop  

 
 

(2) 停用 syslog 開機自動啟動服務和確認 syslog 服務等級都是 off 

 
 

 
 
 
 

(3) 下載  rsyslog repository 設定檔 

 # curl -o /etc/yum.repos.d/rsyslog.repo http://rpms.adiscon.com/v8-stable/rsyslog.repo  

 

 
(4) 安裝  rsyslog 套件 

 # yum -y install rsyslog  

# chkconfig syslog off 

# chkconfig syslog --list 

http://rpms.adiscon.com/v8-stable/rsyslog.repo
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(5) 確認  rsyslog 版本 

 # rsyslogd -v  
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#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

紅色文字部位請輸入 N-Reporter 系統  IP address 

1.2.3 設定  Rsyslog 轉發  SSH log 

(1) 編輯  rsyslog 設定檔 

 
 

 

 

(2) 註解  authpriv.*，新增  syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/secure 並轉發到 N-Reporter 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

(3) 啟動  rsyslog 服務和確認 rsyslog 服務正常 

 
 

 

 
(4) 設定  rsyslog 開機自動啟動服務和確認 rsyslog 服務自動啟用等級 

 
 

 

# chkconfig rsyslog on 

# chkconfig rsyslog --list 

# service rsyslog start && service rsyslog status 

# vi /etc/rsyslog.conf 
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1.3 Red Hat 6 
 

1.3.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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1.3.2 更新  Rsyslog 8 套件 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  
 

 
 
 

(2) 下載  rsyslog repository 設定檔 

 # curl -o /etc/yum.repos.d/rsyslog.repo http://rpms.adiscon.com/v8-stable/rsyslog.repo  

 

 
(3) 更新  rsyslog 套件 

 # yum -y install rsyslog  
 

http://rpms.adiscon.com/v8-stable/rsyslog.repo
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(4) 確認  rsyslog 版本 

 # rsyslogd -v  
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1.3.3 設定  Rsyslog 轉發  SSH log 

(1) 編輯  rsyslog 設定檔 

 
 

 
 

(2) 註解  imjournal 模組 

 
 

 
 
 

(3) 註解 OmitLocalLogging 

 

 
 

 
(4) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 

 
 
 

(5) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 
 

# service rsyslog restart && service rsyslog status 

紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

#$OmitLocalLogging on 

#module(load="imjournal" StateFile="imjournal.state") 

# vi /etc/rsyslog.conf 
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1.4 Red Hat 7 
 

1.4.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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1.4.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 
 

 
 
 

(2) 編輯  rsyslog.conf 設定檔 

 
 

 
 

(3) 註解  authpriv.*，新增  syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/secure 並轉發到 N-Reporter 

 

 
紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

# vi /etc/rsyslog.conf 

# rsyslogd -v 
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(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  
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1.5 Red Hat 8 
 

1.5.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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1.5.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 
 

 
 

(2) 編輯  rsyslog.conf 設定檔 

 

 

 
(3) 註解  authpriv.*，新增  syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/secure 並轉發到 N-Reporter 

 
 

 
紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

# vi /etc/rsyslog.conf 

# rsyslogd -v 
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(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  
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2. CentOS 
 

2.1 CentOS 6 
 

2.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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2.1.2 更新  Rsyslog 8 套件 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  
 

 
 
 

(2) 下載  rsyslog repository 設定檔 

 # curl -o /etc/yum.repos.d/rsyslog.repo http://rpms.adiscon.com/v8-stable/rsyslog.repo  

 

 
(3) 更新  rsyslog 套件 

 # yum -y install rsyslog  
 

http://rpms.adiscon.com/v8-stable/rsyslog.repo
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(4) 確認  rsyslog 版本 

 # rsyslogd -v  
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2.1.3 設定  Rsyslog 轉發  SSH log 

(1) 編輯  rsyslog 設定檔 

 
 

 
 

(2) 註解  imjournal 模組 

 
 

 
 
 

(3) 註解 OmitLocalLogging 

 
 

 
 

 
(4) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 

 
 
 

(5) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 
 

# service rsyslog restart && service rsyslog status 

紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

#$OmitLocalLogging on 

#module(load="imjournal" StateFile="imjournal.state") 

# vi /etc/rsyslog.conf 
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2.2 CentOS 7 
 

2.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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2.1.2 更新  Rsyslog 套件 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  

 
 

(2) 更新  rsyslog 套件 

 # yum -y install rsyslog  
 

 

 
(3) 確認  rsyslog 版本 

 # rsyslogd -v  
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2.1.3 設定  Rsyslog 轉發  SSH log 

(1) 編輯  rsyslog 設定檔 

 
 

 
 

(2) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 

 
 
 

(3) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 
 

 

# systemctl restart rsyslog && systemctl status rsyslog 

紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

# vi /etc/rsyslog.conf 
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2.3 CentOS 8 
 

2.3.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  
 

 
 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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2.3.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 
 

 
 
 

(2) 編輯  rsyslog.conf 設定檔 

 
 

 
 

(3) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 
 

 
紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

# vi /etc/rsyslog.conf 

# rsyslogd -v 
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(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  
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3. OracleLinux 
 

3.1 OracleLinux 6 
 

3.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  
 

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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3.1.2 更新  Rsyslog 8 套件 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  
 

 
 
 

(2) 下載  rsyslog repository 設定檔 

 # curl -o /etc/yum.repos.d/rsyslog.repo http://rpms.adiscon.com/v8-stable/rsyslog.repo  

 

 
(3) 更新  rsyslog 套件 

 # yum -y install rsyslog  
 

http://rpms.adiscon.com/v8-stable/rsyslog.repo


31 

 

 

(4) 確認  rsyslog 版本 

 # rsyslogd -v  
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3.1.3 設定  Rsyslog 轉發  SSH log 

(1) 編輯  rsyslog 設定檔 

 
 

 

 

(2) 註解  imjournal 模組 

 
 

 
 

(3) 註解 OmitLocalLogging 

 
 

 
 

 
(4) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 
 

 
 
 

(5) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 
 

 
 

# service rsyslog restart && service rsyslog status 

紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

#$OmitLocalLogging on 

#module(load="imjournal" StateFile="imjournal.state") 

# vi /etc/rsyslog.conf 
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3.2 OracleLinux 7 
 

3.2.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 註解  Facility AUTHPRIV 和  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  

SyslogFacility AUTH 

#SyslogFacility AUTHPRIV 

#LogLevel INFO 

LogLevel VERBOSE 
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3.2.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 
 

 
 
 

(2) 編輯  rsyslog 設定檔 

 
 

 
 

(3) 註解 authpriv.*，新增 syslogfacility-text "auth" or "authpriv" 儲存於 /var/log/secure 並轉發到 N-Reporter 

 

 
紅色文字部位請輸入 N-Reporter 系統  IP address 

#authpriv.* 

# Send SSH log to N-Reporter 

/var/log/secure 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/secure") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 

# vi /etc/rsyslog.conf 

# rsyslogd -v 
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(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  
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4. Debian 11 

4.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart ssh && systemctl status ssh  

SyslogFacility AUTH 

#LogLevel INFO 

LogLevel VERBOSE 
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4.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  

 
 

(2) 編輯  rsyslog 設定檔 

 # vi /etc/rsyslog.conf  
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(3) 註解  auth,authpriv.*，新增 syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/auth.log 並轉發到 N-Reporter 

 
 

 

 紅色文字部位請輸入N-Reporter 系統IP address                                                                                                                                     

 

 
(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  

 

 

 
 

#auth,authpriv.* 

# Send SSH log to N-Reporter 

/var/log/auth.log 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/auth.log") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 
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5. Ubuntu 
 

5.1 Ubuntu 18 
 

5.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart ssh && systemctl status ssh  

SyslogFacility AUTH 

#LogLevel INFO 

LogLevel VERBOSE 
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5.1.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  
 

 
 
 

(2) 編輯  rsyslog 的  50-default.conf 設定檔 

 # vi /etc/rsyslog.d/50-default.conf  
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(3) 註解  auth,authpriv.*，新增 syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/auth.log 並轉發到 N-Reporter 

 
 

 

 紅色文字部位請輸入N-Reporter系統IP address                                                                                                                                   

 

 
(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  
 

#auth,authpriv.* 

# Send SSH log to N-Reporter 

/var/log/auth.log 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/auth.log") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 
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5.2 Ubuntu 20 
 

5.2.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 
 

(2) 註解  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart ssh && systemctl status ssh  

SyslogFacility AUTH 

#LogLevel INFO 

LogLevel VERBOSE 
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5.2.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  rsyslog 版本 

 # rsyslogd -v  

 
 

(2) 編輯  rsyslog 的  50-default.conf 設定檔 

 # vi /etc/rsyslog.d/50-default.conf  
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(3) 註解  auth,authpriv.*，新增 syslogfacility-text "auth" or "authpriv"  儲存於 /var/log/auth.log 並轉發到 N-Reporter 

 
 

 

 紅色文字部位請輸入N-Reporter系統IP address                                                                                                                                   

 

 
(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  

#auth,authpriv.* 

# Send SSH log to N-Reporter 

/var/log/auth.log 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/auth.log") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 
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6. SUSE 15 

6.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 註解  LogLevel INFO，新增 Facility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # systemctl restart sshd && systemctl status sshd  

SyslogFacility AUTH 

LogLevel VERBOSE 
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6.2 設定  Rsyslog 轉發  SSH log 

(1) 檢查  Rsyslog 版本 

 # rsyslogd -v  
 

 
 

(2) 新增  rsyslog 的  100-sshd.conf 設定檔 

 # vi /etc/rsyslog.d/100-sshd.conf  

 

 

(3) 設定  SSH log 儲存於 /var/log/auth.log 並轉發到  N-Reporter 

 
 

 

 紅色文字部位請輸入N-Reporter系統IP address                                                                                                                                    

# Send SSH log to N-Reporter 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/auth.log") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 
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(4) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 # systemctl restart rsyslog && systemctl status rsyslog  



48 

 

 

7. Solaris 
 

7.1 Solaris 10 
 

7.1.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 設定  SyslogFacility 和  LogLevel 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務 

 # svcadm restart svc:/network/ssh:default  

 

 
(4) 確認  SSH 服務正常 

 # svcs ssh  

SyslogFacility auth 

LogLevel verbose 
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7.1.2 設定  syslog 轉發  SSH log 

(1) 顯示  system-log 服務的狀態 

 # svcs system-log  

 
 

(2) 編輯  syslog 設定檔 

 # vi /etc/syslog.conf  

 
 

(3) 設定轉發到 N-Reporter 

 

 

 
 

 

(4) 重啟  syslog 服務和確認 syslog 服務正常 

 
 

 

 

 

# svcadm restart system/system-log:default 

# svcs system-log 

註: facility.severity 後面必須接 <tab>，而非空白 <space>。 

紅色文字部位請輸入 N-Reporter 系統  IP address 
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7.2 Solaris 11 
 

7.2.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 註解  LogLevel INFO，新增 SyslogFacility auth 和  LogLevel verbose 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 
 

# svcadm restart svc:/network/ssh:default 

# svcs ssh 

SyslogFacility auth 

#LogLevel INFO 

LogLevel verbose 
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7.2.2 查看預設 syslog 或  rsyslog 服務 

7.2.2.1 設定  syslog 轉發  SSH log 

(1) 顯示  system-log 服務的狀態 

 # svcs system-log  
 

 
 

(2) 編輯  syslog 設定檔 

 # vi /etc/syslog.conf  

 
 

(3) 設定轉發到 N-Reporter 

 
 

 
 

 
 

 

(4) 重啟  syslog 服務 

 
 

# svcadm restart system/system-log:default 

# svcs system-log 

註: facility.severity 後面必須接 <tab>，而非空白 <space>。 

紅色文字部位請輸入 N-Reporter 系統  IP address 

# Send SSH log to N-Reporter 

auth.* @192.168.3.50 
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7.2.2.2 設定  rsyslog 轉發  SSH log 

(1) 顯示  system-log 服務的狀態 

 # svcs system-log  
 

 
 
 

(2) 檢查  rsyslog 版本 

 # /usr/lib/rsyslog/rsyslogd -v  

 

 
(3) 新增  rsyslog 的  100-sshd.conf 設定檔 

 # vi /etc/rsyslog.d/100-sshd.conf  
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(4) 設定  SSH log 儲存於 /var/log/authlog 並轉發到 N-Reporter 

 
 

 

 紅色文字部位請輸入N-Reporter系統IP address                       

 

 
(5) 重啟  rsyslog 服務和確認 rsyslog 服務正常 

 
 

# svcadm restart svc:/system/system-log:rsyslog && svcs system-log:rsyslog 

# svcs system-log 

# Send SSH log to N-Reporter 

if ($syslogfacility-text == "auth" or $syslogfacility-text == "authpriv") 

then { action(type="omfile" File="/var/log/authlog") 

action(type="omfwd" Target="192.168.3.50" Port="514" Protocol="udp")} 
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8. HP-UX 

 
HP-UX sshd syslog: https://support.hpe.com/hpesc/public/docDisplay?docId=c01965934&docLocale=en_US 

(1) 編輯  sshd_config 設定檔 

 # vi /opt/ssh/etc/sshd_config  

 

 
(2) 設定  SyslogFacility AUTH 和  LogLevel VERBOSE 

 
 

 

(3) 停止  SSH 服務 

 # /sbin/init.d/secsh stop  

 

 
(4) 啟動  SSH 服務 

 # /sbin/init.d/secsh start  

 

 
(5) 查看  SSH 運作 

 # ps -ef | grep sshd  

 

 
(6) 編輯  syslog 設定檔 

 # vi /etc/syslog.conf  

 

 

(7) 設定轉發到 N-Reporter 

 
 

 

(8) 停止  syslogd 服務和啟動 syslogd 服務 

 

# /sbin/init.d/syslogd stop 

# /sbin/init.d/syslogd start 

註: facility.severity 後面必須接 <tab>，而非空白 <space>。 

紅色文字部位請輸入 N-Reporter 系統  IP address 

# Send SSH log to N-Reporter 

auth.info @192.168.8.4 

SyslogFacility AUTH 

LogLevel VERBOSE 
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9. AIX 7 
 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 設定  SyslogFacility AUTH 和  LogLevel VERBOSE 

 
 

 

(3) 停止  SSH 服務 

 # stopsrc -s sshd  

 

 
(4) 啟動  SSH 服務 

 # startsrc -s sshd  

 

 
(5) 編輯  syslog 設定檔 

 # vi /etc/syslog.conf  

 

 
(6) 設定轉發到 N-Reporter 

 
 

 

(7) 停止  syslog 服務 

 # stopsrc -s syslogd  

 

 
(8) 啟動  syslog 服務 

 # startsrc -s syslogd  

紅色文字部位請輸入 N-Reporter 系統  IP address 

# Send SSH log to N-Reporter 

auth.debug @192.168.8.184 

SyslogFacility AUTH 

LogLevel VERBOSE 
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10. FreeBSD 12 

10.1 編輯  SSH 設定檔 

(1) 編輯  sshd_config 設定檔 

 # vi /etc/ssh/sshd_config  

 

 
(2) 註解  LogLevel INFO，新增 SyslogFacility AUTH 和  LogLevel VERBOSE 詳細訊息 

 
 

 
 
 

(3) 重啟  SSH 服務和確認 SSH 服務正常 

 # service sshd restart && service sshd status  

SyslogFacility AUTH 

#LogLevel INFO 

LogLevel verbose 
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10.2 設定  syslog 轉發  SSH log 

(1) 編輯  syslog 設定檔 

 # vi /etc/syslog.conf  

 

 

(2) 設定轉發到 N-Reporter 

 

 
 

 
 

 

(3) 重啟  syslog 服務 

 # service syslogd restart  
 

 
 

(4) 確認  syslog 服務正常 

 # service syslogd status  

# Send SSH log to N-Reporter 

auth.*;authpriv.* @192.168.3.50 

註: facility.severity 後面必須接 <tab>，而非空白 <space>。 

紅色文字部位請輸入 N-Reporter 系統  IP address 
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11. N-Reporter 
 

(1) 新增  SSH audit 設備 

[設備管理] -> [設備樹狀圖] -> 點選  [新增] 
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(2) 設定  SSH audit 設備的資料格式 

輸入名稱  和  IP -> 勾選設備種類: [Syslog] -> 選擇資料格式: [UNIX/Linux/Solaris]、Facility: [(4) security/authorization 

messages]  和設備 Icon: [icon-host] -> 點選接收狀態: [啟用] -> 按下  [確定] 
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